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TP-PROXY Thomas GRZESINSKI

C’est quoi un proxy ?

¢ Un serveur proxy agit comme un intermédiaire entre un client et un serveur distant. Il permet de filtrer I’acces a certains sites, de mettre en
cache les requétes pour accélérer le chargement des pages, et de compresser les données afin d’optimiser la bande passante. Il assure
également la journalisation des requétes des utilisateurs, renforce 1’anonymat en masquant 1’adresse IP du client et contrdle les droits
d’acces aux ressources. Nous allons donc maintenant utilisé proxy squid sur pfSense

c’est quoi Squid ?

¢ Squid est un logiciel open-source qui permet de configurer un serveur proxy et un cache web afin d’accélérer la navigation, de sécuriser et
de contrdler I’accés a Internet en filtrant les contenus et en optimisant 1’utilisation de la bande passante.

Schéma de P’infrasstrucutre

piSense avec Proxy SQUID
sur le 8088
ens18 WAN - 192.168.20.137/24
ens19 LAN - 192.168.1.1/24

INTERNET ens20 DMz - 10.10.10.10/24

ens18

ens20 DMZ

=D

Serveur web
ens19 DNS: thomasg.tpproxy.com
Site : Sio et Saint Luc
Adresse IP: 10.10.10.20/24
Passerelle: 10.10.10.10

——

O

Visiére de la machine cliente
Adresse [P: 192.168.1.101/24
Passerelle: 192.165.1.1/24

1 Mise en place de I'infrastrucutre web

¢ Tuto de la mise en place du pfSense sur mon portfolio : https://thomas-portfolio.fr/TP-pfSense.pdf

e Vérification que le client accéde au serveur web :
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@ Apache?2 Debian Default Page: It X —|—

A Non sécurisé 10.10.10.20 as ) Ty

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
Jvar/wne/html/index . html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Setc/apache2/
[-- apache2.conf
T-- ports.conf
-- mods-enabled
[-- *.load
T-- ¥ conf
-- conf-enabled
T-- ¥ conf
-- sites-enabled
T-- ¥ conf

/
/
[
/
[
[
/
/

| r—
1 Thitlanlk fnesd

e Pour vérifié qui consulte notre serveur web, nous pouvons directement aller sur le serveur web et aller dans le fichier
var/log/apache2/access.log

GHU nano 7.2
. 168. ] ]

1.

¢ On peut constater que notre machine windows cliente avec comme adresse IP 192.168.1.101 a bien consulté notre serveur web

2 Refuser I’acces direct au web

¢ On voudrait que les requétes sur le port 80 soit refusé

¢ Sur pfSense ajouter donc cette régle pour le LAN :

localhost:59264/91f83522-00e4-4687-a1f6-4c55c63dedea/ 211
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Edit Firewall Rule

Action Block v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [C) Disable this rule

Set this option to disable this rule without removing it from the list.

Interface LAN v

Choose the interface from which packets must come to match this rule.

Address Family IPvA v

Select the Internet Protocal version this rule applies to.

Protocol TCP v

Choose which IP protocol this rule should match.

Source 1 Invert match LAN subnets v Source Address / v

Source ] Invert match LAN subnets v Source Address / v

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases
this setting must remain at its default value, any.

J2stination

Destination (] Invert match Address or Alias v 10.10.10.20 / v
Destination Port HTTP (80) v HTTP (80) v
Range From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

=xtra Options

Log [J Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If deing a lot of logging, consider using a
remote syslog server (see the Status: System Logs: Settings page).

Description Bloquer l'accés http au port 80 du LAN vers le serveur WE

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and
displayed in the firewall log.

o Explication de la régle : Cette régle configurée sur I’interface LAN en mode « Block » pour le protocole TCP (IPv4), empéche toute

3 nouvelles notificatior

machine du réseau local (LAN subnets) d’accéder a I’adresse 10.10.10.20 sur le port HTTP (80), bloquant ainsi la navigation web vers ce

serveur depuis le LAN.

e vérification :

localhost:59264/91f83522-00e4-4687-a1f6-4c55c63dedea/

3/M1
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localhost:59264/91f83522-00e4-4687-a1f6-4c55c63dedea/

] | i pfSense.home.arpa - Firewall: NAT x ¢ 10.10.10.20 X [5 Mouvel onglet X | aF = o >
T AT . - [
X (D 10.10.10.20 Ay S ,
eee

Désolé, impossible d'accéder a cette page.

10.10.10.20 a mis trop de temps pour répondre

Essayez :
+ \érification de la connexion

= \eérification du proxy et du pare-feu

ERR_CONMECTION_TIMED_OU

3 Finalisation de I’environnement web

¢ Nous allons maintenant mettre en place sur notre serveur web un service DNS pour facilité 1’accés a nos Slo et Saint Luc
¢ [l vous faudra donc d’abord installer bind 9 sur votre serveur web
e C’est quoi bind9 ?

o BIND 9 (Berkeley Internet Name Domain, version 9) est un logiciel de serveur DNS (Domain Name System) largement utilisé sur
Linux. Il permet de traduire des noms de domaine en adresses IP et vice versa, jouant ainsi un role essentiel dans la résolution de
noms sur Internet et les réseaux.

¢ Configuration de I’installation :

o apt update && upgrade
o apt-get install bind9 bind9utils bind9-doc

¢ Nous pouvons donc maintenant mettre en place notre DNS

¢ Il vous faudra modifier le fichier hostname devotre machine nano/etc/hostname pour changé le nom d’héte de la machine, ce qui est
essentiel pour I’identification de la machine du systéme sur le réseau, facilite la geestion des services et la lecture des lofs, et contribue a
une meilleure origanisation de I’infrastructure. Je vais donc la nommé pour moi Thomasg.tpproxy.com

/setc/hostname #

¢ Ensuite on associe 1’ip de notre machine a notre DNS dans le fichier nano /etc/hosts

GNU nano 7.2 Jetcshosts x

¢ Enfin on associe le domaine et la zone de recherche DNS pour intégré la zone DNS dans le fichier /etc/resolv.conf

GNU nano 7.2 setcsresoly.conf *

4/11



02/04/2025, 12:44 # TP-PROXY.md

¢ Maintenant on doit déclarer notre zone DNS et sa zone inverse dans le fichier /etc/bind/named.conf.local * ce fichier sert a déclarer les
zones DNS que le serveur BIND va gérer (zones directes et inversées), ainsi que des inclusions éventuelles pour d’autres configurations
(comme les zones privées RFC 1918).

GNU nano 7.2 setcsbind/named. conf. local x

Do any lo confi ion here  indiguel'e

s PTR permettant de faire la
omaine

e Maintenant on doit donc créer la zone pour tpproxy.com et pour 10.10.10.in-addr.arpa

¢ Créer un fichier /etc/bind/db.tpproxy.com (pour mon cas il faudra adapter pour vous). Ce fichier de zone DNS contient tous les
enregistrements DNS (tels que les enregistrements A, MX, NS, etc.) qui définissent comment les noms de ce domaine se traduisent en
adresses IP et autres informations nécessaires. En d’autres termes, c’est lui qui dit 8 BIND comment répondre aux requétes DNS pour
tpproxy.com.

GHL 0 7.2 Jetoshindsdh. tppros

.com. root.tpp

e Créer un fichier /etc/bind/db.10.10.10.in-addr.arpa . Ce fichier sert a la gestion de la zone DNS inversée pour le réseau 10.10.10.x. I1
contient les enregistrements PTR qui permettent de résoudre, a partir d’une adresse IP, le nom de domaine associé. En d’autres termes, il
facilite la résolution inverse, indispensable pour certains services et pour la vérification de ’authenticité des adresses sur le réseau.

GNU nano 7.2 setcsbindsdb. 16.16.16. in-addr.arpa *

¢ Créer un fichier index.html et un fichier index2.html pour avoir accés a nos différents sites

e Vérification de votre DNS :

¢ Sur votre machine cliente, accédez aux parameétres de votre carte réseau et configurez I’adresse IP de votre serveur web, qui joue
également le role de serveur DNS.

localhost:59264/91f83522-00e4-4687-a1f6-4c55c63dedea/ 5/1
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Geénéral
Les paramétres IP peuvent &tre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

() Obtenir une adresse IP automatiquement

(@) Utiliser I'adresse IP suivante :

Adresse IP : 192 . 168 . 206 . 20
Masque de sousréseau 255,255,255 . 0
Passerelle par défaut : 192,168 ., 206 . 10

JDTENIr |25 AAresses des Serveur:

[=]

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : W .10 .10 .20
Serveur DNS auxiliaire : l:l

o Faites un ping sur ’adresse IP et sur le nom de domaine et vous observerez une réponse

de donnée

[
nowmowmon

¢ Parcontre nous ne pourrons pas aller sur notre site internet direcement avec lez DNS car notre proxy n’est pas configuré, et la régle sur le
port 80 bloque 1’acces

localhost:59264/91f83522-00e4-4687-a1f6-4c55c63dedea/ 6/11
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T
-
=y
-

(i) thomasg.tpproxy.com

Désolé, impossible d'accéder a cette page.

Vérifiez s'il existe une faute de frappe dans thomasg.tpproxy.com.

DNS_PROBE_FINISHED_MXDOMAIN

¢ Désactivez temporairement la régle qui bloque le port 80 le temps de voir si votre site web avec les fichiers sont bien opérationnelles :

.
s o O so x EES
<~ G A Nonsécurisé | 10.10.10.20

Bienvenu sur le site web SIQ dA@veloppA© par Thomas GRZESINSKI !

° M @ sanTLUC x  +

< O A MNonsécurisé | 10.10.10.20/index2.html

Site de SAINT LUC dA@velopper par Thomas GRZESINSKI !

¢ Réactiver ensuite la régle

4 Installation de SQUID

¢ Nous allons donc maintenant installé notre proxy squid sur pfSense

o Sur pfSense aller dans System -> Package Manager -> Available Packages -> Recherché “Squid” et installé le

squid 0.4.46  High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of
acting as a HTTP / HTTPS reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering
and antivirus integration via C-ICAP.

Package Dependencies:
@ squidclamav-7.2 @ squid_radius_auth-1.10 @ squid-6.3 @ c-icap-modules-0.5.5_1

¢ Une fois que Squid est installé aller dans Services -> Squid Proxy Server
¢ Vous pouvez observez que de nombreuses options permettant la configuration du proxy server existent :
Package / Proxy Server: General Settings/ General CowEe

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

¢ Nous allons maintenant configuré notre proxy server afin qu’il puisse étre fonctionnel

4.2 Confiugration de SQUID

o Aller dans général, activé SQUID, précisé que nous voulons le proxy sur I’interface LAN et vérifier que le proxy écoute bien sur le port
3128 qui est le port par défaut de squid

localhost:59264/91f83522-00e4-4687-a1f6-4c55c63dedea/ 7M1
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Squid General Settings

Enable Squid Proxy Check to enable the Squid proxy.
Important: if unchecked, ALL Squid services will be dizabled and stopped.

Keep Settings,/Data B If enabled, the settings, logs, cache. AV defs and other data will be preserved acrozs package reinstalls.

Important: If dizabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

Listen IP Version 1Ped o

elect the IP version Squid will use to select addresses for accepting client connectic

CARP Status VIP none v

Used to determine the HA MASTER/BACKUP status. Squid will be stopp: hen the chosen VIP is in BACKUP status, and started in MASTER status.
Important: Don't forget to generate Local Cache on the secondary node and configure XMLRPC Sync for the settings syncronization.

Proxy Interface(s) AN

I
DMZ -
leopback

The interface(s) the proxy server will bind to. Use CTRL + click to select muttiple interfaces.

Outgoing Netwark Default (auto) W

Interface . . .
The interface the proxy server will use for outgoing connections.

Proxy Port 3128
This is the part the proxy server will listen on. Default 3128

ICP Port
the proxy server will se P queries to and from neighbor ca
Leave this blank if you don't want the proxy server to communic

Allow Users on Interface If checked, the users connected to the interface(s) selected in the 'Proxy interfaca(s) field will be zllowed to use the proxy.

here will be ne need to add the interface’s subnet to the list of allowed subnets

Patch Captive Portal - see Bug #3394 for details!

Resolve DNS IPv4 First B Enable this to force DNS IPv4 bookup first.
This option is very useful if you have problems accessing HTTPS sites.

¢ Ensuite vous devez cochez “Transparent HTTP Proxy”, pour activer le mode transparent pour le protocole HTTP ( Le mode transparent
pour le protocole HTTP, souvent utilisé avec un proxy transparent, permet d’intercepter et de rediriger automatiquement le trafic HTTP
(port 80) sans que les clients aient besoin de configurer manuellement un proxy dans leur navigateur.)

Transparent Proxy Settings

Transparent HTTP Proxy Enable transparent mede to forward all requests for destination port B0 to the proxy server.

Transparent proxy mo orks w
Important: Transparent maode wi
Hint: In order to proxy both HTTP a

TTPS protocols without intercepting SSL connections, configure WPAD/PAC options on your DNS/DHCP

servers.

Transparent Proxy AN
Interface(s)

-

DMZ -

The interface(s) on. Use CTRL + click to select multiple interfaces

e Coché ensuite :
o Enable Access Logging : cochez 1’option pour activer les journaux, ce qui va permettre de savoir qui fait quoi sur Internet.
o Rotate Logs : pendant combien de jours souhaitez-vous conserver les logs ? Pour les établissements scolaires, ¢’est pendant 365 jours
qu’il faut conserver les logs

Logging Settings

Engble Access Logging This will enable the access kog.

Warning: Do MOT enable if available disk space is low.

Log Store Directory fvar/squidylo:

The here the logs will be stored; a e. Default: /var/squid/logs

Important Do HOT include the traili

etting a custom location.

Rotate Logs 65

Defines how many days of logfiles will be kept. Rotation is disabled if left empty.

Log Pages Denied by [} Makes it possible for SquidGuard denied log to be included on Squid logs.
SquidGuard  rjicy infg for detailed instructions. )

e Vous pouvez ensuite cochez la case ” Suppress Squid Version” pour masquer la version de squid
Suppress Squid Version B Suppresses Squid version string info in HTTP headers and HTML errar pages if enabled.

o La configuration a été effectué a I’aide du tuto de IT Connect : https://www.it-connect.fr/proxy-transparent-mise-en-place-de-squid-sur-
pfsense/

5 Mise en place du serveur proxy

e Avec la mise en place du proxy le client n’a pas acces au DNS du serveur web il va donc falloir le configuré pour autorisé son trafic

e Modifier tout d’abord le port 3128 du proxy en 8088 afin d’améliorer la sécurité de votre serveur et d’éviter les conflits avec d’autres
services et de contourner d’éventuelles restrictions réseau

localhost:59264/91f83522-00e4-4687-a1f6-4c55c63dedea/ 8/11
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o Pour faire ceci aller dans General de votre Proxy server et modifier le proxy port

Proxy Port

¢ Une fois ceci fais vous pouvez configuré votre client windows
¢ Sur votre machine cliente aller dans Paramétres -> Réseau et Internet -> Proxy

¢ [l vous faudra mettre en place 1’adresse de votre proxy ici ce sera donc 192.168.1.1 comme nous sommes dans le LAN et donc le port
8088 pour intercepter les bonnes requétes

Utiliser un serveur proxy
@D Aciive

Adresse Port
192.168.1.1 8088

Utilisez le serveur proxy sauf pour les adresses qui commencent par
les entrées suivantes. Utilisez des points-virgules (;) pour séparer les
entrées.

I:I Ne pas utiliser le serveur proxy pour les adresses (intranet)
locales

Enregistrer

¢ Mais quand vous allez entrez I’adresse IP ou le nom de domaine sur internet vous nepourrez toujours pas y accéder et ¢’est normal car
nous n’avons pas configuré nos ACL

Une ACL c’est quoi ?

e Une CL (ou ACL - Access Control List) est une liste de contrdle d’accés utilisée pour définir des régles de filtrage et de restriction dans un
systéme informatique, notamment dans un proxy comme Squid.

e Les ACLs permettent de :
o Autoriser ou bloquer I’acces a certains sites web ou adresses IP.
o Restreindre 1’accés a Internet pour certains utilisateurs ou plages d’IP.
o Définir des regles spécifiques (ex : bloquer les téléchargements, autoriser certains horaires, etc.).

o Sur pfSense le proxy SQUID propose directement en interface graphique les ACLs ce qui permet de simplifié la mise en place et la
compréhension

¢ Pour la gestion des ACLs aller dans 1’onglet “ACLs” dans le proxy et vous pouvez observer différente option possible

o Allowed Subnets qui permet de définir les plages d’adresses IP qui sont autorisées a accéder au proxy. Seules les machines appartenant a
ces sous-réseaux pourront utiliser le proxy.

o Unrestricted IPs : Liste d’adresses IP qui ne sont soumises a aucune restriction. Ces IPs peuvent accéder a tout sans étre affectées par les
régles de filtrage.

¢ Banned Hosts Address : contient les adresses IP ou noms d’hdtes interdits d’acces. Toute requéte provenant de ces adresses sera bloquée.

e Whitelist qui permet : liste d’adresses IP, de sites web ou de domaines toujours autorisés, méme si d’autres regles de filtrage les
bloqueraient normalement.

o Blacklist qui permet : liste de sites web ou de domaines interdits. Tout trafic vers ces adresses est bloqué.

¢ Block user Agents qui permet : empéche 1’acces a certaines requétes en fonction du User-Agent (exemple : empécher ’accés aux
navigateurs obsolétes ou a certains bots).

¢ Block MME Types (Reply Only) : Interdit le téléchargement de fichiers en fonction de leur type MIME (ex : bloquer les fichiers .exe,
.mp3, .mp4, etc.)

ACI SafePorts : Liste des ports autorisés pour les connexions HTTP classiques

ACI SSLPorts : Liste des ports autorisés pour le trafic HTTPS (chiffré)
localhost:59264/91f83522-00e4-4687-a1f6-4c55c63dedeal 911
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5.2 Configuration des ACLS

¢ Nous allons donc maintenant configurer 2 ACLs afin d’autoriser le DNS et 1’adresse IP du serveur WEB

¢ Dans Allowed subnets on va donc autorisé le réseau de notre LAN et de la DMZ a étre communiqué donc :

Squid Access Control Lists

Allowed Subnets 192.166.1.8/24

18.18.18.8/24

Pi ¥ on 2 separate line,
When ‘Allow Users on Interface’is checked on 'General' tab, there is no need to add the Proxy Interface{s)' subnet{s) to this list.

¢ Dans Whitelist on va donc configuré et autorisé notre domaine tpproxy.com :

Whitelist tpproxy . com

5.2 Vérification , Wireshark et logs

e Maintenant avec votre client configuré sur le proxy vous pouvez tenté d’accéder au DNS de votre serveur web mais aussi le faire
directement avec son adresse IP :

e DNS:
2 m @ so x 4+
&« G A Mon sécurisé thomasg.tpproxy.com

Bienvenu sur le site web 510 dasti.i\'cl.opp.ri’-‘;' par Thomas GRZESINSKI !

e Adresse IP:

« O A Nonsécurisé | 10.10.10.20

Bienvenu sur le site web S10 dA Q\'cl.q)p.ri’?;" par Thomas GRZESINSKI !

< G A MNonsécurisé | 10.10.10.20/index2.htm

Site de SAINT LUC cLiQ‘cloppcr par Thomas GRZESINSKI !

o Vérification avec une capture de la trame de wireshark :

173 67.683932 192.168.1.1681 192.168.1.1 TCP 54 68686 » 8838 [ACK] Seq=2 Ack=26 Win=1826 Len=8
174 67.642225 192.168.1.1 192.168.1.181 TCP 78 8888 » 68696 [PSH, ACK] Seq=1 Ack=2 Win=514 Len=24

¢ Expliation des trames :
e Trame 173 :

o Leclient 192.168.1.101 envoie un paquet ACK au proxy 192.168.1.1 sur le port 8088. Dans ce paquet, le client accuse réception
d’un segment de 26 octets envoyé précédemment par le proxy. Il utilise le port source 60686, qui est un port éphémere attribué
dynamiquement par le systéme. Le client ne transmet pas de données dans ce paquet (longueur = 0), il signale simplement qu’il
attend la suite de la communication.

e Trame 174 :

o Le proxy 192.168.1.1 répond au client 192.168.1.101 avec un paquet PSH, ACK en provenance du port 8088 et a destination du port
60696 (port éphémere du client).Ce paquet contient 24 octets de données et utilise le drapeau PSH (Push), indiquant que ces données
doivent étre traitées immédiatement par le client. L’accusé de réception ACK signifie que le proxy a bien regu le dernier message du
client.

¢ Sur le serveur web dans le fichier nano /var/log/apache2/access.log on peut observer que le proxy a pris I’adresse DMZ du serveur proxy
et indique bien la communication sur le DNS et I’adresse IP :

"Mozilla

localhost:59264/91f83522-00e4-4687-a1f6-4c55c63dedea/ 10/11
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5.3 Bloqué un site internet

¢ Dans Blacklist vous pouvez entrer un domaine d’un site interet

Blachkdist brss

e Vérification avec le client :

@m ERROR

! The requested URL could not be retrieved

The following error was encountered while trying to retrieve the URL: http://btssio.fr/

Access Denied.

Access control configuration prevents your request from being allowed at this time. Please contact your service provider if you feel this is incorrect.

I‘r’our cache administrator is admin@localhost.

Generated Wed, 02 Apr 2025 09:37:42 GMT by localhost (squid)

¢ Le message indique bien que I’acces au site web est refusé

localhost:59264/91f83522-00e4-4687-a1f6-4c55c63dedea/
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